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Server im Rechenzentrum: Wer hat Zugriff
auf die Daten beim Cloud-Computing?

Uber den
Wolken

Immer mehr Firmen
lagern ihre IT auf externe
Rechenzentren aus.
Nicht bei allen Anbietern
jedoch sind die Daten
gleichermaBen sicher.

Von Leila Haidar

DER PREISVORTEIL setzt sich durch.
»Die Vorteile von Cloud-Computing
machen sich fiir mittelstdndische Unter-
nehmen besonders bemerkbar, sagt
Andreas Nau, Geschiftsfithrer des Soft-
warehauses Easysoft. Er beobachtet
eine steigende Nachfrage dieser Firmen
nach den Diensten aus der Wolke. Denn
gerade kleinere Unternehmen haben oft
nicht das Budget, eigene Rechenzentren
aufzubauen und die Wartungskosten zu
stemmen. Deshalb greifen sie haufig auf
Software aus der Datenwolke zu.

Das Angebot ist umfinglich: Von
Betriebssystemen iiber Adobe-Produkte
bis hin zu SAP und Spezialsoftware -
es gibt alles als ,,Software as a Service®
Dabei sind die Programme nicht mehr
auf den einzelnen Rechnern der Mit-
arbeiter installiert, sondern auf einem
externen Server, mit dem die Gerdte
verbunden sind. Der Vorteil: Neben
den geringeren Investitionskosten fiir
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Hardware zahlen Unternehmen weniger
Lizenzgebiihren.

Mobile Nutzung // Die Cloud-Tech-
nologie hat das Potential, 2,5 Millionen

neue Jobs in Europa zu schaffen und das

ANZEIGE

Sicherheit ist das Argument, auf das And-
reas Nau setzt, wenn er seine Programme
zur Seminarverwaltung und Personal-
entwicklung tiber die Cloud anbietet.
Besonders die Virtual Private Cloud ist
bei Kunden, die mit personenbezogenen

nehmen Cloud Germany garantiert, dass
Daten nur in Deutschland und nach den
Bestimmungen der Bundesrepublik und
des EU-Datenschutzes abgelegt sind.

Ein solches Angebot konnen US-
amerikanische IT-Unternehmen nicht
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Weitere Informationen finden Sie unter www.epson.de/inkjetsaving

Bruttoinlandsprodukt der EU um 1 Pro-
zent bis 2020 zu erhéhen. Das fand im
vergangenen Jahr eine PWC-Studie her-
aus. 70 Prozent der Befragten gaben an,
Cloud-Computing in ihren Unterneh-
men einzusetzen, und die meisten von
ihnen erwarten, dass sich der Anteil
noch erhéhen wird. Laut der Studie ver-
fiigt jedes zweite Unternehmen tiber eine
Cloud-Strategie. Jeder vierte Befragte
erwartet durch die Cloud-Nutzung eine
verbesserte Informationssicherheit.
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Die Ergebnisse sprechen fiir sich
Die unabhéangigen Tests basierend
auf Vergleichen mit Laserdruckern
finden Sie unter

epson.de/workforcepro

Daten arbeiten, gefragt. Dabei liegt die
Anwendung nicht im eigenen Rechen-
zentrum wie bei der Private Cloud,
sondern auf einem geschiitzten exter-
nen Server, der nur fiir eine bestimmte
Firma zuganglich ist. ,Das vereint bei

spielsweise mobiles Nutzen und geringe
Kosten der Implementierung mit dem
Wunsch nach Datensicherheit, sagt Nau.
Der Server befindet sich in Deutschland
und unterliegt den deutschen Daten

schutzbestimmungen. Auch das Unter
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leisten. Mafigeblich fiir das geltende
Gesetz ist der Hauptsitz des jeweiligen
Serviceproviders. Laut dem Patriot Act
der Vereinigten Staaten diirfen die Bun-
desbehorden der USA aber auf amerika-
nische Daten zugreifen, wenn begriinde-
ter (Terror-)Verdacht besteht. In diesem
Fall miissen die Besitzer der Daten nicht
einmal iiber die Nutzung informiert wer-
den. Das wiederum steht im Gegensatz
zu geltendem deutschem Datenschutz-
recht, das einen Zugriff aus dem >>
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>> Ausland verbietet, selbst bei Wartung
und Service.

Daher befindet sich beispielsweise das
neue Betriebssystem Microsoft Azure
derzeit noch in einer rechtlichen Grau-
zone. Hier stehen die Server zwar in der
EU, Wartung und Updates laufen aber
von den USA aus. Rein deutsche Losun-
gen sind allerdings etwas teurer als diese
Angebote. Das liegt daran, dass deut-
sche Anbieter meist nicht so grofie Ser-
verfarmen betreiben wie US-amerika-
nische. Deswegen ist die Masse nicht so
grof}, die Nachfrage aber schon, und die
Preise steigen. AufSerdem ist fiir Dienste,
die den deutschen Datenschutzbestim-
mungen entsprechen, auch der Aufwand
hoher, diese vor fremdem Zugriff zu
schiitzen.

C&S Karosseriebau in Witten ent-
schied sich fiir eine Private Cloud, die

[]_D-er Cloud-Check

bezahlbar, sicher und leistungsfihig sein
sollte. So mussten bei der Umstellung
15 EDV-Arbeitsplitze unter Windows
und Apple integriert werden. Die Migra-
tion der Daten und E-Mail-Konten sollte
ohne Verluste und ohne lingere Unter-
brechung erfolgen. Fiir den Fall, dass ein
Server ausfillt, wurden zwei dafiir aus-
gelegte Rack-Server, redundante Switche
sowie ein gemeinsamer Hochverfiigbar-
keitsspeichercluster eingebaut. Durch die
virtuellen Servervorlagen lassen sich neue
Server fiir neue Services der Partner-
unternehmen bereitstellen - ohne lang-
wierige Hardwarebeschaffung und In-
stallation. Flexibilitdt und Skalierbarkeit
seien die Griinde gewesen, in die Cloud
zu wechseln, sagt ein Sprecher von C&S.
Auch ein deutsches Logistikunter-
nehmen setzt auf Private Clouds fiir
geschiftskritische IT-Systeme. Alle wich-

Diese Fragen sollten Sie sich stellen, bevor Sie Cloud-Dienste einsetzen:

tigen Systeme, beispielsweise die Anbin-
dung an die IT des Kunden, die Waren

wirtschaftssysteme und die Logistikpla

nung, gehen iiber die externen Rechner.
Dabei spielt die Sicherheit eine grofie
Rolle. Auch beim Ausfall eines einzelnen
Systems muss das durchgingige Arbei

ten gewihrleistet sein. Das gelingt {iber
Rechner und Drucker, die nicht an das
Gesamtnetz angeschlossen sind. Die
redundant ausgelegten Systeme sprin

gen bei Ausfillen fiireinander ein, und
auf diese Weise konnen wichtige Daten
wiederhergestellt werden, Damit Server
Netzwerke und Computer nicht zur glel

chen Zeit Storungen unterliegen, wer

den Daten in Private-Cloud-Diensten
gesichert. Mit Hilfe spezieller Firewalls
stellt das Unternehmen sicher, dass
die IT des Kunden vor Fremdzugriffen
geschiitzt ist.

Praktisch, aber unsicher // An tilent
lichen Cloud-Angeboten dagegen haben
wenige Firmenkunden Interesse. Aug h
Datenschiitzer sehen Public Clouds ¢her
kritisch. Hier kann jeder tiber das Inter

Eine Mischform aus Private und Public
Cloud ist die Hybrid Cloud. Sie vereint
die Datensicherheit der privaten Lsung
mit der Skalierbarkeit 6ffentlicher Wol-
ken. Das traditionelle Rechenzentrum
eines Unternehmens wird dabei durch
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seiner Firma keinen Anwendungsbe-
reich fiir die Ausgliederung von Daten in
eine externe Wolke. ,Wir produzieren an
einem Standort. Deswegen ist das Arbei-
ten iber eine Cloud-Losung bei uns
gar nicht nétig.“ Zudem haben Cloud-

zige bleiben, der auch in Zukunft ohne

Cloud arbeitet. IT-Anwendungen, die
auf stationdren Rechnern liegen, diirften
aber zahlenmifig zuriickgehen. Auch
die Entwicklung von Betriebsystemen
spricht dafiir: Windows 10 war das letzte
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D_ie Ergebnisse sprechen fiir sich
Die unabhangigen Tests basierend
auf Vergleichen mit Laserdruckern
finden Sie unter
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~ Welche Prozesse méchte ich in externe Rechenzentren auslagern, und sind diese
dafiir geeignet?

> Welcher Anbieter und welche Cloud-Variante passen zu meinen Anspriichen?

> Ist Cloud-Computing die wirtschaftlichste Losung?

> Kann meine IT-Landschaft Cloud-Services abbilden, oder worin muss ich
investieren, damit ich Cloud-fahig werde?

> Funktionieren meine bendtigten Programme auch in der Cloud, und kann ich ohne
groBe Kosten umstellen? or

> Welche Risiken gibt es, und wie minimiere ich diese?

> Welche Compliance- und Sicherheitsanforderungen mussen erfllllt werden?

> Wer steuert Services und Anbieter?

> Welcher Aufwand, welche Kosten entstehen flr mich, beispielswelse irch
Schulungen?

> Welche Migrations- und Entwicklungsaufwande entstehen mir?

> Kann ich Qualitat und Zuverlassigkeit der Dienste vertraglich absicherm®

Quelle: Markt und Mittelstand l
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auf Dropbox, Google Drive oder Ama
zon Cloud Drive. ,,Diese Angebote sind
praktisch, um beispielsweise Back-ups
auszulagern, sagt IT-Experte Nau. Aller
dings nutzten viele Mitarbeiter die Servi
ces zu arglos, etwa um eine Powerpoint
Prisentation mit Kollegen zu teilen.

Fiir Hacker ist es eine ganz einfache
Ubung, an die dort abgelegten Daten zu
kommen, auch wenn die Provider stin
dig versuchen, die Einfallstore zu schlie
Ren. Eine Losung bieten File-Server
von IT-Anbietern wie Easysoft. Sie sind
kostenpflichtig, und die Nutzer konnen
sicher sein, dass Hacker durch Firewalls
und Virenprogramme ausgebremst und
die deutschen Datenschutzbestimmun-
gen eingehalten werden.
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jederzeit verkleiner- oder vergréfer-
bare Dienste ergdnzt. Der Kunde nutzt
seine eigenen lokalen Programme, kann
aber Rechenleistung, Speicherplatz und
andere Ressourcen vom Provider in
Anspruch nehmen. Der Vorteil dabei:
Man zahlt nur das, was man braucht,
ohne stindig Hardware nachkaufen zu
miissen.

IT-Leiter Patrick Petri vom Prizi-
sionswerkzeugehersteller August Beck
ist generell Cloud-Skeptiker. Er sieht in
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Systeme seiner Meinung nach zu viele
Nachteile: hohe Kosten, langsame Uber-
tragungsraten und mangelnden Schutz
vor unerlaubtem Zugriff.

Vernetzt gearbeitet wird bei August
Beck aber trotzdem. ,Wir haben einen
innerbetrieblichen Server, der Produk-
tionsdaten fast in Echtzeit bereitstellt,
erklirt Petri. Far Back-ups oder Software
hat der I'T-Experte verléssliche Losungen
auch ohne digitale Wolke gefunden. Laut
PWC-Studie wird Petri nicht der Ein-
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Windows-Betriebssystem, das ohne
Cloud funktioniert.

Fehlende Erfahrung und geringes
IT-Know-how lieflen manche Mittel-
standler noch zégern, meinen Cloud-
Verfechter. Doch das sei nur eine Frage
der Zeit. ,,Hat man einmal Datenschutz
und Sicherheit im Griff, bieten Cloud-
Dienste nur noch Vorteile®, ist sich Soft-
ware-Profi Nau sicher. <<

redaktion@marktundmittelstand.de
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